
• Never use clickable links or QR codes provided by unknown
persons to make payments/transfers

• Protect yourself by utilising in-platform secure payment options
(where available) that withholds funds until a transaction is
successfully completed.

• Never disclose your personal information, internet banking and
one-time passwords (OTPs) to anyone.

Did you know?

Beware of Fake Buyers on Online Marketplaces:
Use the In-App/Platform Payment Option for Safe Transactions

Scammers would pose as interested buyers on platforms like Carousell and Facebook Marketplace and

agree to buy sellers’ listed products.

To facilitate payment and/or delivery, the scammers would send victims links/QR codes that direct them

(who are the sellers) to fake websites of banks or delivery companies, where victims will be tricked into

entering their personal and/or banking details. 

MONTHLY 
SCAMS BULLETIN

Telcos introduce option for mobile subscribers to block calls
from international numbers. 

You can stop receiving scam calls and SMSes from overseas by
contacting your telcos (Singtel, M1, StarHub and SIMBA) to
activate this feature.

The feature can be activated or disabled based on your needs.
Calls made from Singapore numbers while you are overseas can
still be received as per normal. 
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https://www.singtel.com/personal/products-services/lifestyle-services/my-smart-network/international-barring
https://www.m1.com.sg/support/faq/call-barring-faq
https://www.starhub.com/personal/support/article.html?id=3EB2KjVOW4A2yhKWwqnSb6
https://simba.sg/terms


您知道吗?

⼩⼼⽹上市场的假买家: 使⽤应⽤内/平台⽀付选项进⾏安全交易

诈骗⽉刊

电信公司为⼿机⽤⼾提供屏蔽国际号码来电的选择
 
您可以联系您的电信公司（新电信、第⼀通、星和及
SIMBA）来启动该功能，从⽽停⽌接收来⾃海外的诈
骗电话和短信。

此功能可根据您的需要启动或禁⽤。在海外时，您仍
可正常接听以新加坡号码拨打的电话。
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切勿使⽤由陌⽣⼈提供的可点击链接或⼆维码进⾏⽀
付/转账。

使⽤平台内的安全付款选项（如有）来保护⾃⼰。    
这些选项可扣留资⾦直到交易完成。

切勿向任何⼈透露您的个⼈和⽹上银⾏资料以及⼀次
性密码（OTP）。

骗⼦会在Carousell和脸书市场等平台上冒充感兴趣的买家，同意购买卖家列出的产品。

为了⽅便付款和/或送货，骗⼦会向受害者发送链接/⼆维码，引导他们（卖家）进⼊虚假的
银⾏或送货公司⽹站。受害者被诱导在⽹站输⼊他们的个⼈和/或银⾏详细信息。



Adakah anda tahu?

Berhati-hatilah terhadap Pembeli Palsu di platform Pasaran Dalam Talian: 
Gunakan Pilihan Pembayaran Dalam Aplikasi / Platform untuk Urus Niaga yang Selamat

BULETIN PENIPUAN
BULANAN
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Syarikat telekomunikasi memperkenalkan satu pilihan bagi
pelanggan mudah alih untuk sekat panggilan daripada nombor
antarabangsa

Anda boleh berhenti menerima panggilan penipuan dan SMS dari
luar negara. Untuk mengaktifkan ciri ini, anda perlu menghubungi
syarikat telekomunikasi anda (SingTel, M1, StarHub dan SIMBA). 

Ciri ini boleh diaktifkan atau dinyahdayakan berdasarkan
keperluan anda. Panggilan yang dibuat daripada nombor
Singapura semasa anda berada di luar negara masih boleh
diterima seperti biasa.

• Jangan sekali-kali menekan pautan atau mengimbas kod QR yang
diberikan oleh orang yang tidak dikenali, untuk membuat pembayaran
/ pemindahan wang

• Melindungi diri anda dengan menggunakan pilihan pembayaran yang
selamat dalam platform (jika ada) yang menahan bayaran sehingga
transaksi berjaya diselesaikan.

• Jangan sekali-kali mendedahkan maklumat peribadi anda, butiran
perbankan internet dan Kata Laluan Sekali (OTP) kepada sesiapa pun.

Penipu akan menyamar sebagai pembeli yang berminat untuk membeli barangan di platform pasaran       

e-dagang seperti Carousell dan Facebook Marketplace. Mereka juga bersetuju untuk membeli barangan

yang disenaraikan penjual.

Untuk memudahkan pembayaran dan / atau penghantaran, penipu akan menghantar pautan atau kod QR

kepada mangsa. Pautan atau kod QR ini akan membawa mereka (iaitu penjual) ke laman web palsu bank

atau syarikat penghantaran, di mana mangsa akan diperdaya untuk memberikan maklumat peribadi dan /

atau butiran perbankan mereka.



இைணய� ச�ைதய�� ேபா�யான வா��பவ�களிட� எ�சரி�ைகயாக
இ��க�: பா�கா�பான பரிவ��தைனக��� ெசய� / தள� க�டண

வ���ப�ைத� பய�ப����க�

உ�க���� ெதரி�மா?

மாதா�த�ர
ேமாச�க�

அைன��லக எ�களி���� வ�� அைழ��கைள� த��க
ைகேபச� ச�தாதார�க��� ெதாைல�ெதாட��
ந��வன�க� ஒ� ெதரிைவ அற��க�ப���க��றன.

இ�த அ�ச�ைத ெசய�ப��த உ�க� ெட�ேகா�கைள (ச��ெட�,
எ�1, �டா�ஹ� ம��� ச��பா) ெதாட�� ெகா��
ெவளிநா�களி���� வ�� ேமாச� அைழ��கைள��
���ெச�த�கைள�� ெப�வைத ��க� ந���தலா�. உ�க�
ேதைவகளி� அ��பைடய�� அ�ச�ைத ெசய�ப��தலா� அ�ல�
�ட�கலா�. ��க� ெவளிநா��� இ����ேபா� ச��க���
எ�களி���� வ�� அைழ��கைள வழ�க�ேபா�
ெப���ெகா�ளலா�.
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பண� ெச��த / அ��ப, ெதரியாத நப�க� வழ��� க�ளி� ெச�ய���ய
இைண��க� அ�ல� வ�ைர�� தகவ� �ற���கைள�
பய�ப��த��டா�.

ெகா��க�வா�க� ெவ�ற�கரமாக ந�ைறவைட�� வைர ந�த�கைள�
த��� ைவ�த����� தள� பா�கா�� க�டண� ெதரி�கைள�
(க�ைட�க���ய இட�களி�) பய�ப���வத� �ல� உ�கைள�
பா�கா���ெகா�ள��.

உ�கள� தனி�ப�ட தகவ�க�, இைணய வ�க�� ேசைவ, ஒ� �ைற கட��
ெசா�க� (OTPs) ஆக�யவ�ைற ஒ�ேபா�� யா���� ெவளிய�டா��க�.

ேகேராெச�, ஃேப��� ச�ைத ேபா�ற தள�களி� ேமாச��கார�க� ஆ�வ��ள வா��பவ�களாக

த�கைள� கா���ெகா�� வ��பைனயாள�களி� ப��ய�ட�ப�ட தயாரி��கைள வா�க

ஒ���ெகா�க�றா�க�.

பண� ெச���வத��� / அ�ல� வழ��வத��� வசத�யாக, ேமாச��கார�க� பாத��க�ப�டவ�களிட�

இைண��க� / வ�ைர�� தகவ� �ற���கைள அ���வா�க�. இைவ பாத��க�ப�டவ�கைள (அதாவ�

வ��பைனயாள�கைள) வ�க�க� அ�ல� வ�ந�ேயாக ந��வன�களி� ேபா� இைணய�தள�களி�

அவ�களி� தனி�ப�ட ம��� / அ�ல� வ�க� வ�வர�கைள உ�ளிட ஏமா�ற�ப�வா�க�.


